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1 Anvisningar

For att skapa bestdende varden 1 Micasas fastigheter ska projekterings-
anvisningarna alltid anvandas.

Projekteringsanvisningar ar till for att klarlagga de krav som Micasa
Fastigheter AB stiller som komplement till myndighetskrav och bransch-
regler vid &ndring och uppférande av byggnad och vid forvaltning.
Generella strukturer inom fastighet- och byggprojekt géaller som huvud-
regel med stéd av Plan- och bygglagen (PBL), Boverkets byggregler
(BBR), Miljobalken (MB), Arbetsmiljoverkets foreskrifter (AFS),
Allméanna material- och arbetsbeskrivning (AMA) samt branschspecifika
regler.

Anvisningar och krav 1 projekteringsanvisningarna kommer att
bestimmas av projektets omfattning och entreprenadform. Detta klargors
1 tillampliga delar 1 varje projekt av den enhet som har projekterings-
ansvar for det specifika projektet, det vill sdga projektledare eller
bestéllare. Den som har ansvar for projektet ar ocksa ansvarig for att
projekteringsanvisningarna f6ljs.

Malsattningen med projekteringsanvisningarna ar att bibehéalla och
skapa véarde for en langsiktig fastighetsforvaltning. Fastigheternas
tekniska status och anviandningsomraden ska standigt forbattras och
utvecklas. Forvaltningen ska vara effektiv och hallbar med energi-
besparing, inomhusmiljé och milj6 1 fokus.

Alla avsteg fran projekteringsanvisningarna ska beslutas i samrad med
Micasas ansvarige for respektive anvisning.

Vi arbetar for att skapa hdlsosamma miljéer for vara hyresgéster och for
framtida generationer. Vart arbetsséatt ar certifierat enligt miljélednings-
standarden ISO 14 001 och energiledningsstandarden ISO 50 001 for att
sakerstéilla standigt 6kad prestanda inom dessa omraden.
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2 Syfte och omfattning

Handlingens syfte ar att ge 6verblick och redogéra for de anvisningar som
galler infor anskaffande och projektering av passersystem och las och
ansvarsfordelningen mellan hyresgést och Micasa Fastigheter.

Malgruppen for handlingen ar dels de som ansvarar for bestallning och
anskaffning av passersystem till Micasa Fastigheter, dels intern och
extern personal som arbetar med Micasa tilltradesskydd (las- och
passersystem) 1 samband med installation och férvaltning.

Denna handling 4r underordnad Micasas sékerhetspolicy och omfattar de
centrala delarna av Micasas arbete med tilltradesskydd 1 verksamheten.
Héri ingar bl.a. grundforutsittningar, anvisningar och kravstallning for
las och passersystem, utrymmens skyddsbehov och hur dessa kan
tillgodoses. I handlingen redogors dven for hur dessa riktlinjer forhaller
sig till 6vriga dokument inom omradet tilltradesskydd samt var mer
detaljerad information aterfinns.

3 Kontaktuppgifter

Lars Blomberg
Teknisk forvaltare

Direkt: 08- 50836137
lars.blomberg@micasa.se

4 Beskrivning av Micasa Fastigheter

Micasa Fastigheter 1 Stockholm AB ar ett dotterbolag till Stockholms
Stadshus AB och helédgt av Stockholms stad. Var huvudsakliga uppgift ar
att tillhandahalla valskotta, trygga och tillgdngliga bostédder med rimliga
hyror till stadens aldre, personer med funktionsnedsattning samt till av
staden prioriterade grupper med svag stiallning pa bostadsmarknaden.

Vart forhallningssétt bygger pa engagemang, nyfikenhet, omtanke och
kompetens vilket genomsyrar bolagets verksamhet. Vi utmérks av en
professionell fastighetsforvaltning déar tillganglighet, trygghet och
hallbarhet ar ledord. Utveckling av fastigheterna sker stdndigt och i néra
samarbete med stadsdelsndmnder, fackférvaltningar, boende,
leverantoérer och dgare.
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5 Foreskrifter och normer

Denna handling hénvisar till nedan listade regelverk. Om inte annat
anges ska de foljas 1 tillampliga delar.

51 AMAEL

AMA EL, utgiven av Svensk Byggtjanst syftar till att fungera som
underlag och referens vid upprattandet av tekniska beskrivningar for
bl.a. teletekniska sdkerhetssystem.

5.2 Dataskyddsforordningen (GDPR)

GDPR ersatte Personuppgiftslagen och tradde 1 kraft ar 2018. GDPR
reglerar hantering av personuppgifter och ar mycket viktig att ta hdnsyn
till vid anskaffning och handhavande av exempelvis teletekniska
siakerhetssystem.

5.3 SSF 200:5 — Regler for inbrottsskydd — byggnader och lokaler

Krav pa fysisk sdkerhet finns inte med 1 Boverkets byggregler. I stallet ar
det upp till standardiseringsinstitut eller SSF stoldskyddsféreningen att
framstéalla normer och standarder for branschen att folja. SSF 200:5
omfattar klassning for det mekaniska inbrottsskyddet. Krav pa t.ex.
inbrottslarm och passagesystem foreskrivs 1 andra regelverk.

Det mekaniska inbrottsskyddet delas in i tre olika skyddsklasser och
bestdms via en riskanalys dar bland annat verksamhetens skyddsvéarde
bedoms. Skyddsklass 1 ar den lagsta skyddsklassen och skyddsklass 3 ar
den hogsta. For att uppna en skyddsklass kravs det att alla delar 1
omslutningsytan ska uppfylla de krav som stélls 1 SSF 200:5.

Omslutningsyta ar enligt SSF 200:5 en lokals avgransning mot andra
lokaler, interna klassade ytor eller ut mot det fria. Omslutningsytan ar
ytan som ska ge ett skydd mot inbrott. Det starkaste (inbrottskyddade)
skiktet ska vara innerst mot lokalen, dven kallad skyddad sida. Kraven
pa det mekaniska inbrottsskyddet i omslutningsytan géller upp till fyra
meter 6ver mark-/staplan.

Beroende pa skyddsklass kan det mekaniska inbrottsskyddet utformas pa

olika satt. Vaggar av sten, betong och lattbetong eller flerskiktsvaggar
kan vara godtagbara beroende pa uppbyggnad och skyddsklass.
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Figurerna visar tva exempel pa godkand vaggkonstruktion i skyddsklass
2 enligt SSF 200:5.

Skyddad sida Skyddad sida

Dubbla byggskivor och
1 mm staiplat Plywood 24 mm

_ [

Byggskiva av Plywood 12mm
invandioa ytskikt

Angreppssida Angreppssida

5.4 SS-EN 1627:2011 — Dorrar, fonster, hangande glasfasader, galler
och jalusier — Inbrottsskydd — Krav och klassindelning

Inbrottsskyddande dorrar klassas numera enligt EU-standarden EN
1627, men med en svensk tolkning som heter SS-EN 1627. Dorrarnas
motstandskraft mot angrepp graderas 1 sex nivaer (RC - "resistance
class”). Dorrar 1 skyddsklass 1 ska vara graderade 1 RC 2 och dorrar 1
skyddsklass 2 ska utféras 1 RC 3. Den stora skillnaden, utéver priset,
mellan dorrar 1 RC 2 och RC 3 ar att den senare &r forstiarkt med en
stalplat 1 den invandiga konstruktionen. Med detta foljer att de har olika
kravbild pa sig gdllande hur lange de ska sta emot angrepp
(inbrottsforsok), samt vilka verktyg de ska sta emot.

For att en dorr ska ha erforderligt inbrottsskydd maste den férses med en
eller flera godkinda lasenheter inklusive godkédnda slutbleck. Endast
dorrar med minst en godkédnd lasenhet enligt SSF 3522 1 lagst klass 3
anses ge ett rimligt inbrottsskydd. Dérrar som klassificeras inom SS-EN
1627 kan ddremot provas och certifieras med annan lasenhet &n godkéand
lasenhet (enligt SSF 3522).

5.5 SSF 3522:2 — Inbrottsskyddande lasenheter for fast montering —
klassning, krav och provning

SSF 3522:2 foreskriver regler for hela lasenheten, d.v.s. 14s,
bakkantssakring, slutbleck och férstarkningsbehor. Lasenheter som
klassificeras 1 lagst klass 3 (5 ar hogst) bedoms som “godkénd lasenhet”.
Att en lasenhet ar godkind innebér, forenklat, att ett enkelt vred pa ena
sidan inte ar tillatet, utan att det kravs nyckel for att passera i1 bada
riktningarna. Godkdnnandet forutséatter att laset anvands tillsammans
med godkéant slutbleck, har bakkantssdkring och, 1 forekommande fall, ar
forsett med s.k. forstarkningsbehor samt att det monteras enligt SSF
200:5.
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Lasklass 3 utgor grundkravet 1 samtliga skyddsklasser 1 SSF 200:5. Har
prioriteras alltsa inbrottsskydd och behorig manévrering framfor krav pa
mojlighet till snabb utrymning.
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6 Inledning

6.1 Giltighet och tillampbarhet

Det som foreskrivs 1 denna handling galler tilltradesskyddets utformning
och omfattning. Detta inkluderar dven de fall dar befintligt
tilltradesskydd paverkas. Exempel pa néar dessa anvisningar ska
anvandas ar 1 samband med:

*» Nybyggnation av fastigheter och utrymmen

* Ombyggnation av fastigheter och utrymmen

» Tillbyggnation av fastigheter och utrymmen

» Planerat underhall (exempelvis lasbyte) av fastigheter och
utrymmen

Det ar ansvarig bestéllare hos Micasa som ansvarar for att dessa
anvisningar efterlevs (4ven av avtalad entreprenor). Bestillaren kan 1
samband med detta d&ven behéva samverka med Micasa
Sakerhetsansvarig.

6.2 Dokumentstruktur

Anvisning for tilltrdadesskydd ar ett styrande dokument underordnat
Micasa Sdkerhetspolicy. Det som beskrivs 1 detta dokument preciseras vid
behov ytterligare 1 underordnade dokument (utférandebeskrivningar). I
dessa beskrivs hur installationer inom tilltradesskydd ska hanteras
vilket underlattar och effektiviserar saval installation som forvaltning.
Det refereras ocksa till anvisningar om brand och tillgdnglighet. Samtliga
handlingar som anvinds som referenser géller 1 sin helhet om inte annat
anges.

Anvisningarna for tilltradesskydd baseras pa Micasa sdkerhetspolicy och
bestar, utéver denna handling, av de dokument som beskrivs 1 tabellen
nedan.

Handling Omfattning/Innehall

Anvisning Anvisningen beskriver férvaltning och
Administration administration av redan driftsatta
passersystem passersystem sett till rutiner for
nyckelhantering och felhantering (géller framst
for kundtjanst)

Anvisning Anvisningen utgor en precisering av Anvisning
projektering for tilltrddesskydd och foljer 1 stort arbetsflodet
passersystem

PROJEKTERINGSANVISNING - Tilltradesskydd — Utgava 1 — Sida 10



Bilaga 1

Bilaga 2 Checklistor
besiktning

Anvisning
Nyckelhantering
Bilaga 1
Nyckelkvittens
Hyresgadst

Bilaga 2
Nyckelkvittens
Foretag

2023-01-25

fore, under och efter genomford installation

St o asnoeladlei genom att beskriva:

Bestéllningsrutinen (framst for
bestallare)

Installationsrutinen (framst for
installator)

Nyckelhanteringsrutinen inkl.
registrering av ny kund och
hyresgéastbrickor (framst for installator)
Besiktningsrutinen (framst for
bestéllare/besiktningsman)

Anvisningen fokuserar framst pa den
mjukvaruméssiga delen av installationsrutinen
genom att ange hur programmering ska ske
sett till dokumentation av anldggning,
bendmningsregler, programmeringsregler,
tidzoner och behorigheter.

Anvisningen beskriver hantering av savél

mekaniska som elektroniska nycklar avseende
bl.a. méarkning och sékerhet samt
entreprendrers och hyresgisters handhavande.

6.3 Hitta ratt i anvisningen

Nedan beskrivs olika situationer/uppgifter samt vilka dokument som ar

tillampliga.

Situation/Uppgift
Bestalla
installation av ett
passersystem

Referensdokument
Anvisning Projektering Passersystem,
sid 6-9 (Bestallningsrutin)
Bestallningsunderlag (bil 1 Anv.
Projektering)

Avstegsbegaran (bil 2 Regler
Tilltradesskydd)

Bestallningsrutinen anger:
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= Identifierande av forutsattningar

= Val av utrustning samt funktionsansvar

= Skapande och kvalitetssikring av
bestédllningsunderlag

= Vardering och sikerstiallande av
leverantorer och garantiansvar

Programmering vid = Anvisning Projektering Passersystem,
installation av sid 10-23 (Installationsrutin)
passersystem

Installationsrutinen anger:

» Fo6rutsattningar entreprendr infér samt
under installationen

» Dokumentation anldggning

= Gallande bendmningsregler

= Gallande programmeringsregler

= Gallande tidzoner

= Gallande behorigheter

Besiktning efter = Anvisning Projektering Passersystem,
installation av sid 27-29 (Besiktningsrutin)
passersystem »  Checklistor besiktning (bil 2 Anv.
Projektering)

Besiktningsrutinen anger:

» Checklista teknisk installation
=  (Checklista konfigurering och
programmering.
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7 Tilltradesskydd inom Micasas fastigheter och utrymmen

7.1 Bakgrund

Arbete med Tilltradesskydd utgar fran Micasa Fastigheters

sékerhetspolicy. I denna policy anges bland annat att:
Med forankring i Micasa Fastigheters vdrdegrund som dr engagemang,
nytdnkande, omtanke och kunskap ska bolaget gemensamt med alla
medarbetare och samarbetspartners verka for en varaktigt hog sidkerhet och
trygghet for sdvdl personal, hyresgdster samt évriga som omfattas av vart
arbetsmiljoansvar. For att skapa detta ska sdkerhetsarbetet bestd i
forebyggande, avhjdlpande och uppfoljande dtgdarder.

I Micasas sidkerhetspolicy framgar att bolaget arbetar for att

skapa en trygg och sdker miljo for de personer som arbetar inom foretaget och
for vdara hyresgdster.

Vidare star att Micasa ska

... verka for en varaktigt hog sdkerhet och trygghet for sGudl personal,
hyresgdster samt évriga som omfattas av vart arbetsmiljoansvar. For att
skapa detta ska sdkerhetsarbetet besta i forebyggande, avhjdlpande och
uppfoljande atgdrder.

Som ett viktigt steg for att uppfylla sdkerhetspolicyns intentioner och
syften anvands tilltradesskydd for att sédkerstdlla att atkomst till Micasas
fastigheter och utrymmen begréansas till behériga personer, d.v.s. de som
under angiven tid har tillstand att betriada och vistas pa platsen.

7.2 Tilltradesskyddets syfte och verksamhetsnytta

Tilltradesskyddet syftar till 6kad trygghet och sdkerhet for hyresgéster,
besokare och intern och extern personal genom att stdnga ute obehoriga,
skydda hyresgéaster och personal fran fysisk skada och minska risken for
sabotage och stold. Tilltradesskyddet ska hindra, fordroja eller forvarna
da en obehorig person forsoker fa, alternativt har skaffat sig, tilltrade till
ett utrymme. Det ska vara latt att anvianda, kostnadseffektivt och
flexibelt for att klara av framtida behov. Det ska samtidigt aldrig
forhindra utrymning vid exempelvis brand.

I Anvisning projektering passersystem finns en processbeskrivning och
arbetsgang for att utreda och bedoma skyddsbehovet for Micasas olika
fastigheter och utrymmen. Denna bedémning ligger till grund for vilka
siakerhetsinstallationer, t.ex. las och passersystem, som behover utféras.
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Syftet med detta arbete a4r — forutom att skapa trygghet for samtliga som
vistas 1 lokalerna — att pa ett kostnadseffektivt satt uppna lamplig
sikerhetsniva och skyddsformaga i hela organisationen. Ett
valdimensionerat fysiskt och tekniskt skydd bidrar till detta genom att
minska risken for

» fysisk skada pa person
» ekonomisk skada for Micasa
»  badwill for Micasa och hyresgéaster.

7.3 Nulage

Micasas fysiska och tekniska tilltradesskydd bestar huvudsakligen av
mekaniska lassystem, elektroniska passersystem eller en kombination av
dessa. Andra viktiga komponenter i tilltradesskyddet ar
byggnadstekniska atgiarder sasom val av fysisk utformning av utrymme
och dorrmiljo, placering av dorrar, nyttjande av bevakningspersonal samt
administrativa rutiner och atgéarder for kontroll av behoriga personer.
Oavsett om mekaniska lassystem eller passersystem anvéinds dr grunden
att Micasa alltid ansvarar for skalet till en fastighet. Passager som ingar
1 fastighets skalskydd ska alltid ingé 1 passersystem som ags och
forvaltas av Micasa.

I denna handling forkortas “elektroniska passersystem” med
“passersystem” och den kodbidrande delen, d.v.s. den elektroniska
nyckeln, med e-nyckel eller tagg. Stravan ar att langsiktigt och succesivt
ersiatta de mekaniska lassystemen med elektroniska passersystem, vilka
ger kostnadseffektivare hantering och administration samtidigt som ¢kad
service kan ges till anvandarna/hyresgéaster. Att strava mot ett enhetligt
arbetssatt medfor dessutom en kvalitetsforbattring for hela
organisationen Micasa.

7.4 Ansvar och organisation for tilltradesskydd

Foretagsledning har det 6vergripande ansvaret for att det som anges 1
Micasas siakerhetspolicy, och de beslut som fattas, genomférs och
efterlevs inom alla delar av organisationen.

Sikerhetsansvarig ansvarar for samordningen av det totala
tilltradesskyddsarbetet inom Micasa sett till inriktningar, kravstallning,

stod till verksamhetsansvariga, samarbete, utveckling och uppféljning.

Avdelningschef ansvarar for att tilltradesskyddet hanteras korrekt
inom sin respektive verksamhet, d.v.s. 1 enlighet med aktuella regler,
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anvisningar och instruktioner. Verksamhetsansvariga sikerstéller aven
att medarbetare far den information och utbildning som krévs for att
uppratthalla tilltradesskyddet.

7.5 Generella krav pa tilltradesskydd
7.5.1 Allmant

I detta avsnitt beskrivs de generella kravstéallningarna pa las och
passersystem, vilket behover beaktas vid savil anskaffning, installation
och férvaltning av aktuellt séikerhetssystem. Observera dock att det ar
den sammantagna skydds- och trygghetsformagan som ska uppnas sett
till déorrmiljon som helhet, d.v.s. dérrblad med tillhérande karmstycke,
lashus, cylinder, slutbleck, forstarkningstillbehor och kortldsare m.m.
Detta innebér att passagens skyddsformaga inte endast beror pa las- och
passersystemets skyddsférmaga utan dven motstandsklass hos den
aktuella dorren eller luckan.

Vid projektering av tilltradesskydd maste Projekteringsanvisningar brand
alltid inarbetas 1 sin helhet. Sarskild vikt ska laggas vid avsnitten Dérr i
utrymningsvdg och Dorr i brandcellsgrdns. Nodutrymningsvéigar som gar fran
ett utrymme med lagre klassat skyddsbehov till ett utrymme med hogre
klassat skyddsbehov far ej forekomma.

Innan anskaffning maste respektive utrymmes skyddsbehov ha
identifierats. For att uppna kostnadseffektivitet bor dven en flodesanalys
genomforas, detta for att 1 storsta mojliga man ta hansyn till
verksamhetens behov. Flodesanalys beskrivs 1 Anvisning Projektering
Passersystem.

7.5.2 Behorigheter

Tilltrade till visst utrymme regleras genom tilldelad behorighet for
respektive kundkategori. Uppbyggnad av behorighetsstrukturer o.s.v.
sker 1 forsta hand 1 samband med installation av passagesystem.
Detaljerade anvisningar avseende behorighetsnivaer, behorighetsgrupper
och tidszoner m.m. for elektroniskt passersystem (fér anvidndning vid
saval installation som vid forvaltning) har framgar i Anvisning
Projektering Passersystem.

7.6 Gransdragning av tilltradesskydd

Samtliga delar av Micasas atagande inom tilltradesskyddet regleras 1
gransdragningslista. Gransdragningslistan ska ses som en viagledning 1
projekt som ror tilltradesskydd och anvands néar flera olika
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entreprenorsgrupper ar inblandade 1 projektet. Nedan foljer en rad olika
moment som kan vara aktuella 1 projektet, det ar viktigt att den anpassas
och inarbetas i ett tidigt skede for att inte tillkommande kostnader ska
uppsta. For en fungerande gransdragningslista behéver samtliga
forutsattningar 1 branddokumentationen, och styrningar som kan beréra
delar for sakerhetsarbetet, beaktas.

7.6.1 Gransdragningslista

Projektering Leverans Montage Anslutning \ Driftsattning
Passersystem

Ledningsdragning
for passersystem

Doérrar/dorrpartier

Dorrautomatik

Armbagskontakter

230V matning for
dorrautomatiker

Brandstyrning av
dérrautomatik

Ledningar vid
d6érrmiljo

Elslutbleck

elektrisk lasning

Brandmagneter
for doérrar

Motorlas

Skjutdorrar

Dorrautomatik for
skjutdorrar

Mikrobrytare for
mekaniska lashus

Mekaniska lashus

Mekaniska lashus
med Microbrytare

Utrymningsbeslag

Cylindrar

|
|
|
|
|
Brandstyrning av
|
|
|
|
|
|

Cylinderbehor

SA = Tilltradesskydd BE = Bygg A = Arkitekt EL = El BR = Brand
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7.6.2 Forberedande hyresgastanpassningar

Micasa ansvarar for att gora foljande forberedande
hyresgastanpassningar:

» Rekommendationen ar att Micasa hyresgister viljer samma
passersystem som redan anvinds i fastigheten. Detta for att
forenkla underhall och férvaltning och att underléatta vid
eventuella 6vertaganden, in- och utflyttningar o.s.v.

» Kanalisation ska utforas i vaggar och férberedelser 1 dérrar. Extra
viktigt att dorrar 1 brandcellsgrans ar forberedda innan leverans.

* ] utrymmen bendmnda HG Lokal och HG Lagenhet ska Micasa
installera mekanisk cylinder.

7.6.3 Mekaniska lassystem

Mekaniska lassystem ags och forvaltas av Micasa med undantag for
utrymmen som disponeras av hyresgést. For dessa utrymmen ansvarar
hyresgast sjalv for hantering av nycklar och cylindrar om inte annat
overenskommits mellan hyresgéster och Micasa.

7.6.4 Passersystem

Passersystem ags och forvaltas av Micasa med undantag for de
utrymmen som disponeras av Micasas hyresgéster. Om inte annat
avtalats ansvarar hyresgist sjalv for passersystem, lassystem och
nyckeladministration for utrymmen som disponeras av hyresgist. I de
fall dar hyresgéast véiljer att sjalv installera passersystem 1 utrymmen
som disponeras av hyresgiasten medfor det att Micasa varken dger eller
forvaltar systemet.
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7.7 Lassystem och las
7.7.1 Allmant

Micasa har generellt inga skyddsklasskrav pa sina ytor, men sdkerheten
ska dnda dimensioneras med hogt sédkerhetsmedvetande med skalskydd
och lagstadgade utrymningsvagar. Om hyresgéast har krav pa
skyddsklass enligt SSF 200:5 géller det fér deras omslutningsyta och
beror inte gemensamma ytor som entréer och liknande.

7.7.2 Krav pa lasning

Foljande krav stalls pa lassystem och las 1 Micasas fastigheter och
utrymmen:

Samtliga dorrar ska ha mekaniska cylindrar.

I alla doérrar dar det sitter kortldasare ska en speciell
kortlasarcylinder monteras.

Lasning ska vara férenlig med lagar och regler samt Micasas egna
anvisningar for till- och frangénglighet.

Dorrar 1 Micasas omslutningsyta som forses med elektromekaniska
las ska beslas pa ett sadant satt att krav pa
utrymning/aterinrymning uppfylls.

I dérrar 1 Micasas omslutningsyta bor inte smalprofillas anvandas,
dels for att ha ett storre urval av lashus, dels for att minimera
behovet av service och underhall.

Produkter skall installeras sa att de endast 4r demonterbara fran
doérrens insida.

Alla produkter skall installeras enligt tillverkarens
installationsanvisningar.

Lasprodukterna som installeras ska uppfylla skyddsklasskrav,
utrymningskrav och brandkrav for dérrmiljon déar de installeras.
Samtliga produkter som kommer att vidroras ska uppfylla kraven
pa nickelfritt enligt nickelreglering EU-direktiv 94/27/EG.
Produkter ska uppfylla projektets kvalitets- och miljokrav enligt
Byggvarubedomning (BVB) samt dokumenteras 1 BVB-loggbok.
Las ska installeras komplett med samtliga komponenter for att
uppfylla en valfungerande dorrmiljo.

Lassystemet delas in 1 de utrymmen som finns listade inom de
generella kategorierna allmén yta, hyresgastyta och fastighetsyta 1
avsnittet Generella kategorier — skyddsbehov och tilltrdadesskydd
langre ner 1 denna handling.

7.8 Passersystem
7.8.1 Krav pa passersystem

Micasa fastigheters skal ska alltid ha passersystem.

PROJEKTERINGSANVISNING - Tilltradesskydd — Utgava 1 — Sida 18



2023-01-25

» Lokalt programmerade system eller s.k. kompakt lasare/kodlas ska
ej anviandas eftersom administrationen av dessa blir ineffektiv,
samt att ansvaret for programmering inte ar tillrackligt tydligt
(galler da Micasa skall ansvara for funktion).

» Vid kommande nyinstallationer och kompletteringar ska det
sakerstallas att funktioner ska kunna programmeras och
administreras 1 programvara for befintligt passersystem.

» Nar brandlarm kopplas upp mot Raddningstjansten ska
Réaddningstjansten fa tillgang till digitala nycklar via tjansten
Smart Passage fran SOS. Se vidare Projekteringsavisningar Brand,
Réaddningstjanstens upplasning.

7.8.2 Porttelefoni

Porttelefonsystem gar att implementera 1 befintligt passagesystem, men
det maste utredas om bade porttelefon och kortldsare ska monteras,
placering av kortldsare och porttelefoner maste sdkerhetsstallas bade ur
ett funktionsmassigt perspektiv och med hjalp av Projekteringsanvisning
Tillganglighet.

7.8.3 Ovriga forutsattningar

Centralutrustning och 6vriga kringkomponenter kan behova en stor yta i
teknikutrymme. Projektering av omfattning och placering av
centralutrustning maste ske tillsammans med El-konstruktor sa att
apparater far en funktionsanpassad yta. Vid mgjlighet bor det alltid
projekteras att centralutrustning placeras 1 stativ 1 teknikutrymmen.

Reservdrifttid for passagesystemet ar bade kostnadsdrivande och
utrymmeskriavande. Om dieseldrivet reservkraftaggregat finns bor
passageanldggningen anslutas mot sdker kraft for att minska behovet av
batterikapacitet 1 passagesystemet.

7.8.4 Val av utrustning samt funktionsansvar

Beskrivs 1 Anvisning projektering passersystem.

7.9 IT-miljo

Vid komplettering av passersystem ar systemet redan uppkopplat mot
befintlig databas for centraliserad administrering. Kompletteringar i
befintligt system kan dock medfora att tillkommande funktioner kraver
mer av den befintliga I'T-miljon, t.ex. porttelefon eller bokningstavla.
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Kontakt med IT ska déarfor alltid inledas 1 ett tidigt skede bade vid
projektering av nytt passersystem, forandringar 1 ett befintligt system
och da eventuella ombyggnationer kan paverka IT-strukturen for
fastigheten. Detta for att sédkerhetsstalla att natverket och fastigheten
har férutsattningar fér uppkoppling mot befintlig centraliserad
systemadministrering.

IT-strukturens uppbyggnad beskrivs mer utforligt i
Projekteringsanvisning Styr- och overvakningssystem.

7.10 Dorrar och luckor
7.10.1 Allmant

I bygghandlingsskede finns det framtagna doérrkort for de olika
dérrmiljéerna som kan uppsta. For samtliga lasinstallationer ska
projekterade lasprodukter pa beslagskorten anvindas. Punkterna nedan
kan anvéandas for tolkningar vid oklarheter 1 dérrkorten.

7.10.2 Krav pa dorrar och luckor

For att sakerstalla att dorrar som ska bestéllas 1 ett projekt uppfyller ratt
kravbild giallande brand, skyddsklass och funktion behover arbetet med
dorrars anviandningsomrade och funktion utredas 1 ett tidigt skede.
Foljande punkter bor utredas for varje dorr:

» Brandklass

» Skyddsklasskrav (vid krav pa skyddsklass kan inte skjutdérrar
anvandas).

» Utrymningsvag

» Dorrautomatik

» Dorrstéangare

»  Dorruppstéallningsfunktion

» Tillgdnglighetskrav

» Franganglighetskrav

» Passagesystem

» Krav enligt Byggvarubedémningen (BVB)

» Enkeldorr eller pardorr (pardorrar bor undvikas)

7.11 Dorrautomatiker och dorrstangare
7.11.1 Allmant

Projektering av dérrautomatiker utfors enligt foljande kriterier:

e Utrymningskrav
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Tillganglighetkrav
Egen ambition

7.11.2 Generella krav pa doérrautomatiker och dorrstangare

Dorrautomatikens/Doérrstangarens kraft och utformning ska
anpassas till dorrblads storlek och tyngd.

Dorrautomatiker ska uppfylla kraven 1 SS-EN 16005 och forses
med sidkerhetssensorer pa bada sidor av dorren.

Klamfri bakkant ska tas 1 beaktande 1 ett tidigt skede.
Dorrautomatiker som ar installerade 1 samma dérrmiljé som
passersystem ska styras av/via passersystemet (funktion stills via
schema).

Strommatning av dérrautomatiker utférs enligt dérrkort.

7.11.3 Dorrautomatik i brandcellsgrans

Dorrautomatik/Dorrstéangare 1 brandcellsgrans ska vara certifierad
enligt EN 1154 motsvarande dorrens stdllda brandkrav. Mekanisk
uppstéllning far inte forekomma 1 brandcellsgrans om den inte ar
kompletterad med funktioner for automatisk stdngning.
Doérrautomatiker som ar monterade 1 brandcellsgrans ska
forberedas for samtliga styrningar som foreskrivs for en komplett
installation enligt branddokumentationen. Funktioner som kan
vara aktuella ar bortkoppling av sidkerhetssensorer och styrningar
av elslutbleck.

Beaktande ska tas géllande anslutningen av 230V for
dérrautomatik 1 brandcellsgréins, batteribackup eller brandsédker
kabel. Dar extern styrning fran brandlarm ska integreras i
dérrautomatiken maste dorrautomatiken vara forberedd for
samtliga styrningar.

Dar reldkort for bortkoppling av sédkerhetssensorer installeras ska
dessa monteras inne 1 dorrautomatiken. Vid val av fabrikat dar
relder inte far plats under standardkapa ska automatikerna
monteras med férldngda kapor.

7.11.4 Prioriterade utrymmen

Vid projektering av dorrautomatiker berors foljande ytor sédrskilt enligt
Projekteringsanvisning Tillganglighet:

Entré
Toalett

Allmén yta
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»  Avfallsutrymme
» Tvattstuga
» Utrymme for forvarning av utomhusrullstol

Se aven Projekteringsavisningar Brand som bl.a. beskriver utrymning
och franganglighet f6r personer med funktionsnedséittning.
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8 Generella kategorier — skyddsbehov och tilltradesskydd

Micasa delar in utrymmen i tre kategorier med olika skyddsbehov och
kravstallning pa sakerhetsinstallationerna; allmédnna utrymmen,
hyresgéastutrymmen och fastighetsutrymmen. I avsnitten nedan beskrivs
deras respektive forutsattningar och skyddsbehov. Dessa ar dock
generella riktlinjer och det kan finnas utrymmen inom varje kategori som
har hogre skyddsbehov &n vad som anges 1 tabellen. Hyresgéasters
skyddsbehov kan dessutom variera baserat pa verksamhetens
individuella forutsattningar vilket innebér att separata bedomningar
behéver goras 1 varje enskilt fall.

8.1 Kategori 1: Allmanna utrymmen

Definition
Allméinna utrymmen ar gemensamma utrymmen som delas med alla
personer som har tilltrade till fastigheten.

Utrymmen som klassificeras som allminna

» Bokningstavla

= Cykelrum
» Entré (baksida/néd- och huvudentré)
= Garage

=  Grovsoprum

= Grovtvattstuga

= Hiss

» Kallsortering/Matavfall
» Miljéstuga

= Rullstols-/permobilrum
= Tvattstuga

Skyddsbehov: Grundliggande

=  Samtliga personer med tilltrade till fastigheten ska ha tillgang
till utrymmet.
= Passagekontroll med sparbarhet.

Konsekvenser vid obehorigt tilltrade

» Obehorigt tilltrade medfor ingen fara for fysisk skada for den
obehorige.

»  Obehorigt tilltrade kan medféra ekonomisk eller
fortroendemaéssig skada for Micasa.
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Krav pa tilltradesskydd

» Kortlasare (ej krav pa knappsats).
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Definition

Hyresgastutrymmen &r utrymmen déar hyresgéaster forvarar inventarier
eller 1 6vrigt nyttjar och som inte delas med alla andra med tilltrade till
fastigheten.

Utrymmen som klassificeras som hyresgastutrymmen

HG Lokal
Avdelningsdoérrar
Expeditioner
Medicinrum
Sjukskoterskerum
Kontraktsrum/arkiv
Forrad

Kontor

Nyckelrum

HG Lagenhet
Kallar-/vindsforradsytor
Postbox

Datarum

Skyddsbehov: Utokat

Endast behoriga personer ska ha tilltrade till utrymmet.
Passagekontroll med sparbarhet och tidsstyrning.

Konsekvenser vid obehorigt tilltrade

Obehorigt tilltrade medfor ingen fara for fysisk skada for den
obehorige.

Obehorigt tilltrade kan medféra ekonomisk eller
fortroendemaéssig skada for hyresgast.

Obehorigt tilltrade kan medfora ekonomisk eller
fortroendemaéssig skada for Micasa.

Krav pa tilltradesskydd

”Se forberedande hyresgiastanpassningar”
Kortlasare till kallar-/vindsférradsytor och postbox
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Definition
Fastighetsutrymmen ar utrymmen som uppfyller nagon funktion for
fastighetens drift, exempelvis hissmaskinsrum.

Utrymmen som klassificeras som fastighetsutrymmen

= Datarum

=  Elrum/Elméatarrum
=  Flaktrum

= Hissmaskinrum

*  Sopventilrum

= Tak/Vind

= Teknikrum

= Undercentral

Skyddsbehov: Hogt

= Endast behoriga personer ska ha tilltrade till utrymmet.
= Passagekontroll med sparbarhet och tidsstyrning.

Konsekvenser vid obehorigt tilltrade

» Obehorigt tilltrade kan medfora fara for fysisk skada for den
obehorige.

= Obehorigt tilltrade kan medféra ekonomisk eller
fortroendeméssig skada for Micasa.

Krav pa tilltradesskydd

= Kortlasare med knappsats.

» Utover dessa ska foljande utrymmen, om tillimpligt, finnas med
som egna bendmningar och cylindertyper:
s Barnvagnsrum

+» Garageport
% Gardsentré
+» Hissrum
« Kallare
+ Kallarrum
% Loftgang
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Skyddsrum
Stadrum
Vindsforrad
Vagbom

X/ *
LR X4

X/
L X4

X/
L X4
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9 Avsteg fran anvisningar och krav

For att tillmotesga verksamhetens behov av flexibilitet och
kostnadseffektivitet finns det mojlighet att begéra avsteg fran de
riktlinjer som presenteras i denna handling. For begdran om avsteg
anvands Bilaga 2 Avstegsbegdran.

Avsteg begirs innan bestéllning av installation (offertforfarande) sker
och bor ske sammantaget for den aktuella fastigheten. Innan begédran
sands in ska kontakt tas med Sidkerhetsansvarig for att klargora aktuella
tidsforhallanden och férutsattningar. Avstegsbegéaran kan godkénnas
genom beslut fran den som ansvarar for dessa reglers efterlevnad i
samverkan med Micasa Sikerhetsansvarig. Se dven avsnittet Ansvar och
organisation for tilltrddesskydd 1 denna handling.

En avstegsbegiran ska baseras pa en dokumenterad riskanalys for att
proceduren ska vara metodisk och sparbar. Exempel pa orsaker till
avstegsbegédran kan vara att ett utrymmes "verkliga” skyddsbehov
bedoms avvika fran de generella riktlinjerna fér en utrymmeskategori.
Om det verkliga behovet bedoms lagre dn vad som foreskrivs kravs
godkand avstegsanmaélan innan lassystem med lagre skyddsférmaga far
anvandas.

En annan orsak kan vara att ett passersystem inte kan installeras fullt
ut pa grund av kostnadsskal och att vissa utrymmen beho6ver prioriteras
fore andra. En sadan begdran om avsteg for att bortprioritera vissa
utrymmen ska foregas av en forenklas riskanalys som gors 1 tre steg:

1. Identifiera vilka "skador" som kan uppsta per utrymme sett till
hyresgasters "trygghet", personlig skada eller ekonomisk
skada/badwill for Micasa.

2. Bedom hur sannolikt det ar att de identifierade "skadorna"
verkligen intraffar.

3. Sammanstéall och prioritera utrymmena sett till dels de varsta
skadorna som kan intraffa och dels sett till kombinationen av
skada och sannolikhet (d.v.s. risken).

Utrymmen med hogre sammantagen risk kommer att prioriteras éver
utrymmen med lagre risk. Detta beslut ligger dock pa ansvarig 1
samverkan med Micasa Séakerhetsansvarig.
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